Sistema de watermarking basado en alteraciones de color by Morán Galcerán, Guillermo
 
 
 
 
 
 
 
 
 
 
 
 
 
 
SISTEMA DE 
WATERMARKING BASADO EN 
ALTERACIONES DE COLOR 
 
 
 
 
 
 
 
 
 
 
TÍTULO DEL TFC: SISTEMA DE WATERMARKING BASADO EN 
ALTERACIONES DE COLOR 
 
TITULACIÓN: Ingeniería Técnica de Telecomunicaciones, especialidad Sistemas 
de Telecomunicaciones 
 
AUTOR:  Guillermo Morán Galcerán 
 
DIRECTOR: Francesc Tarrés Ruiz 
 
FECHA: 17 de Enero de 2013 
 
 
 
Título: SISTEMA DE WATERMARKING BASADO EN ALTERACIONES DE 
COLOR 
 
Autor: Guillermo Morán Galcerán 
 
Director: Francesc Tarrés Ruiz 
 
Fecha: 17 de Enero de 2013 
 
 
 
 
Resumen 
 
Este proyecto tiene como objetivo principal desarrollar una técnica de 
watermarking para imágenes. El método a implementar utilizará el dominio 
espacial para insertar un mensaje binario en las imágenes manipulando su 
componente de amarillo. El mensaje consistirá en un numero de serie que 
permitirá identificar cada una de las imágenes. En el proceso la imagen se 
dividirá en bloques y los bits se codificarán en la imagen utilizando la 
diferencia de amarillo entre dos bloques contiguos, por tanto cada dos bloques 
se podrá codificar un bit. Se codificarán de esta forma, si el primer bloque 
contiene mas amarillo que el segundo se codificará un ‘0’ y si es al revés se 
codificará un ‘1’. 
 
Para la inserción de la marca las imágenes serán divididas en bloques del 
mismo tamaño y se calcularán sus medias de amarillo. A continuación el 
programa evaluará los bloques de dos en dos comparándolos con el bit del 
mensaje que les corresponde codificar, si los valores de amarillo coinciden con 
el bit no se modificará ningún valor pero si no coinciden se intercambiarán los 
valores de amarillo de los dos bloques. La manipulación del amarillo se 
conseguirá variando los valores de los componentes rojo y verde de cada 
bloque. 
 
La técnica explicada se implementará en Matlab y utilizará como base una 
propuesta publicada por Fujitsu. Según este artículo la técnica debería ser 
imperceptible para el sistema visual humano pero fácilmente detectable para 
una máquina dado que son mucho mas sensibles a las variaciones en esta 
longitud de onda (amarillo). Se planteó por tanto determinar el funcionamiento 
efectivo de esta propuesta, en la práctica se descubrió que la marca era visible 
y aunque podía ser camuflada, degradaba la imagen original.  
 
Durante el desarrollo se introdujeron diversas modificaciones sobre el 
algoritmo inicial para incrementar su fiabilidad, asimismo se solventaron ciertas 
dificultades técnicas investigando sus causas y determinando que soluciones 
podían adoptarse. El proceso se estructuró por fases intentando implementar 
cada una de las tareas de forma individual para finalmente unirlas en una sola 
función. 
 
 Una vez implementado el método se realizaron varias simulaciones y ataques 
sobre las imágenes marcadas y a continuación se hizo una valoración de los 
resultados atendiendo a criterios de visibilidad y resistencia de la marca. Estos 
resultados indicaron que es un sistema viable pero degrada las imágenes y no 
resultó ser excesivamente robusto. 
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Overview 
 
 
The main goal of this project is develop a watermarking technique for images. 
It will be developed in the spacial domain and will codify the message changing 
the amplitude of the yellow component in the images. The message will be a 
stream of binary data that will represent a serial number. The images will be 
divided in blocks of the same size, the bits will be embedded in the image 
looking the mean values of yellow of two consecutive blocks, if the first block 
has more yellow than the second one then a ’0’ will be codified, ‘1’ otherwise 
will be codified. 
 
Along the embedding process the images will be divided in blocks of the same 
size and mean yellow values will be calculated. To codify one bit the program 
will look the two mean values of corresponding blocks, if they match with the bit 
the mean values will not be changed, otherwise they will be swaped. The 
variation of the yellow will be achieved modifying the red and green 
components of the block 
 
This technique will be implemented in Matlab and uses a article published by 
Fujitsu as a guideline. The article maintain that this method will be invisible for 
humans because the machines are far more sensitive to yellow than the eye.  
 
In the development we made several additions and modifications to the first 
algorithm in order to increase his performance. The process of development 
was divided into diferent levels to facilitate the implementation. 
 
When the program was ready several simulations and atacks were aplied to 
the watermarked images in order to evaluate the performance of the developed 
technic. 
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INTRODUCCIÓN 
 
Motivación 
 
 
El proyecto se desarrolló a partir de una necesidad real expresada por un 
empresario de una empresa dedicada a la creación de cromos digitales. La 
empresa era productiva y se había decidido a diversificar su negocio 
introduciéndose en el mercado de los cromos físicos. 
 
Los cromos físicos en cuestión se pueden comprar directamente o conseguirse 
como regalo por la compra de otro producto cualquiera, posteriormente los 
poseedores de los cromos pueden intercambiarlos entre si. Una vez adquiridos 
los cromos los usuarios almacenan en sus ordenadores o dispositivos móviles 
su colección creando cada uno de ellos su propio catálogo virtual.  
 
Cada uno de los cromos digitales estará individualizado (‘marcado’) con un 
código único. Hay que tener en cuenta que pueden existir múltiples copias de 
cada uno de los cromos y se deberá identificar cada una de ellas. La empresa 
mantendrá una base de datos que registra el estado, propietario, valores 
añadidos asociados o cualquier otra característica que interese de cada una de 
las copias. Por ejemplo, si un cromo pasa de un usuario a otro debe 
desaparecer del catálogo virtual del primero y pasar a formar parte del catálogo 
del segundo. Por tanto una preocupación principal para la empresa es la de 
mantener la trazabilidad de cada uno de los cromos. 
 
El procedimiento de determinar la posesión de un cromo físico e incluirlo en el 
catálogo digital particular de cada cliente implica la utilización de una aplicación 
para dispositivos móviles. El proceso sería el siguiente: el dueño del cromo 
haría una foto del mismo y la aplicación detectaría un código único que lo 
distingue de todos los demás cromos y de todas las demás copias. En 
sincronismo con las bases de datos de la empresa, la foto una vez capturada y 
procesada aparecería en la aplicación móvil como un cromo virtual. 
 
En algunos casos los cromos pueden tener asociado algún regalo, descuento u 
oferta para tiendas virtuales o físicas. Por tanto si un usuario hace efectivos los 
regalos o promociones asociados a su cromo y este cromo cambia de 
propietario debe quedar reflejado en la base de datos y el nuevo usuario no 
podrá disfrutar de esas ventajas. Se hace imprescindible por tanto un método 
robusto en la identificación del código único de cada cromo y una actualización 
constante de la base de datos de la empresa para evitar la problemática 
comercial que se derivaría de una identificación errónea de los cromos. 
 
Para el usuario todo este proceso debe ser transparente y no requerir de su 
intervención más que para realizar la foto. El proceso será sin duda 
sorprendente para el usuario ya que la aplicación de móvil diferenciará entre  
dos cromos que para él son idénticos. 
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Por parte de la empresa y debido a necesidades estéticas se impuso la no 
utilización de códigos de barras o QR impresos en los cromos.  
 
Después de estudiar estas necesidades se determinó que era necesario el 
desarrollo de un sistema de watermarking imprimible y robusto que tuviera en 
cuenta la distribución espacial de la copia y no distorsionara en exceso la 
imagen original. 
 
Existen en el mercado algunas técnicas que tienen características muy 
parecidas a las que se quieren implementar en este proyecto. La tecnología 
Digimarc®, integrada en Adobe® PhotoShop®  como plug-in, permite la 
inserción de marcas de agua imperceptibles y resistentes a manipulaciones 
posteriores. Sin embargo el problema que se quiere abordar en este proyecto 
es mas complejo, ya que no solo se debe detectar la marca en una imagen 
sino identificar distintas copias de esa misma imagen. 
 
Dada la similitud de características entre la técnica a desarrollar y Digimarc, a 
continuación se hace un análisis superficial del funcionamiento de esta 
tecnología aplicada en las imágenes MediaBridge [1]. Las imágenes 
MediaBridge son imágenes físicas que incluyen información latente entrelazada 
con los datos originales de las imágenes. Esta información adicional es 
difícilmente eliminada sin degradar la imagen, no afecta a la calidad de la 
imagen y pasa desapercibida hasta que es leída por un software dedicado.  
 
La señal marcada puede incluir punteros a una base de datos local o a una 
página de Internet, información sobre derechos de autor, sobre la propia 
imagen, etc. Este sistema es resistente a compresión, croping, escalado, 
rotación, filtrado y conversiones digital-analógico (impresión) y analógico-digital 
(escaneado). 
 
La tecnología utilizada por Digimarc para realizar el watermarking digital es una 
técnica de dominio mixto, embebe la señal marcada tanto en el dominio 
espectral como en el espacial. El dominio espectral es utilizado para la 
sincronización de los datos y el espacial contiene los datos a codificar. 
 
El proceso de embebido se realiza primero dividiendo la imagen en bloques de 
pixels para a continuación insertar la marca en cada uno de esos bloques, esto 
permite recuperar la marca solo con una pequeña porción de la imagen 
original. Se utilizan también técnicas de espectro ensanchado para hacer la 
marca imperceptible y combatir los efectos de manipulación y filtrado de la 
imagen. 
 
Para recuperar la marca el receptor invierte este proceso; extrae primero la 
señal de sincronización en el dominio frecuencial y la utiliza para determinar la 
escala, orientación y origen de la señal marca en el dominio espacial. 
Posteriormente se lee y se decodifica el mensaje utilizando técnicas 
predictivas; se estima el valor original del píxel haciendo una correlación local 
de los pixels cercanos y posteriormente se resta este valor a los valores 
actuales de los pixels.
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En el caso de imágenes MediaBridge, la información de la marca es un puntero 
de n-bits dirigido a una posición concreta de una base de datos situada en un 
lugar conocido de Internet. La base de datos traduce ese puntero y devuelve 
una URL que será utilizada por el navegador para mostrar la página 
correspondiente o por cualquier otra aplicación determinada por el creador de 
la imagen.  
 
Por tanto se puede decir que las imágenes Digimarc MediaBridge suponen un 
gran avance al integrar capacidades digitales en imágenes analógicas. 
Recientemente la empresa española AquaMobile [2] se ha aliado con Digimarc 
y está utilizando esta tecnología en su sistema ‘clic2c’ que ya cuenta con 
clientes como Vocento Group y Anta Banderas. 
 
Ya se ha mencionado que uno de los objetivos del proyecto no es solo la 
identificación de una imagen sino la de todas sus copias de forma individual. Si 
por ejemplo, se dispone de una colección de cromos de la liga de futbol 
profesional con 20 equipos, 20 jugadores por equipo, imágenes del escudo, 
entrenador, estadio, etc., se puede hacer un cálculo aproximado de 500 
imágenes originales. Solo produciendo 100 copias por cromo se necesitarán 
como mínimo 50000 códigos únicos, esto significan 16 bits de codificación 
como mínimo. Si además se quiere añadir redundancia y algún método de 
control de errores, los bits necesarios deberían ser muchos mas. 
 
 
Organización de la memoria 
 
 
Para la escritura de la memoria se ha seguido el orden cronológico del 
desarrollo del proyecto. Los distintos capítulos están organizados tal y como se 
fue construyendo el método. De todas formas cuando se ha considerado 
necesario para seguir una explicación lógica, se han introducido conceptos o 
modificaciones al método original que fueron posteriores al lugar que ocupan 
en la memoria. 
 
En el primer capítulo se da una visión general sobre el concepto de 
watermarking y el lugar que ocupa en la clasificación general de la Criptología. 
También se repasa su esquema básico de funcionamiento y las características 
principales de cualquier sistema de este tipo. Finaliza con una descripción mas 
detallada de los tipos de métodos de watermarking en imágenes. 
 
La finalidad del segundo capítulo es la de fijar los objetivos a cumplir y 
establecer el método para conseguirlos. Para ello se presenta una relación de 
las características comunes a todos los sistemas de watermarking y se 
determinan en base a ellas cuales han de ser las del nuevo sistema. Asimismo 
se  enumeran brevemente las operaciones que deberá seguir el codificador y el 
descodificador. También se detalla una propuesta que se ha utilizado como 
base para el desarrollo del sistema y se explica de forma detallada las
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operaciones comentadas anteriormente y los parámetros de entrada utilizados 
por el sistema. 
 
Para el apartado de implementación se ha optado por adjuntar un anexo donde 
se justifica la utilización de Matlab en la elaboración del proyecto y se utiliza un 
diagrama de bloques para exponer algunos ejemplos del código implementado. 
 
En el tercer capítulo se realiza la evaluación del método y se presentan varias 
pruebas realizadas con el programa desarrollado. Estas pruebas consisten en 
simulaciones que utilizan distintos parámetros de entrada y en ataques 
realizados sobre imágenes marcadas. A continuación se han procesado estas 
imágenes y se han valorado los resultados obtenidos. En base a estos 
resultados se ha determinado la fiabilidad del método desarrollado.  
 
En el cuarto capítulo se exponen las conclusiones, valorando la experiencia en 
el desarrollo del sistema y exponiendo cuales han sido sus logros y sus 
fracasos en base a los objetivos planteados en el segundo capítulo, además se 
incluye una breve valoración personal sobre el proceso. 
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CAPÍTULO 1. DEFINICIÓN Y TÉCNICAS DE 
WATERMARKING 
 
 
1.1 Definición y características básicas 
 
En los últimos tiempos los avances técnicos en el procesado y distribución de 
datos digitales han supuesto un problema para los productores y distribuidores 
de obras multimedia. Aunque por una parte la generalización del uso de 
ordenadores personales y el acceso a Internet abré nuevas vías de negocio y 
explotación, por otra parte permite el intercambio no autorizado de datos con 
copyright, principalmente a través de las redes p2p y la posibilidad de realizar 
copias idénticas al original de forma muy sencilla. 
 
Debido a esto, en paralelo al desarrollo de Internet se ha incrementado 
notablemente la investigación y desarrollo de sistemas de control que permitan 
identificar la propiedad de una obra o transmitir información sensible de forma 
segura, las técnicas de criptología[3].  
 
“La Criptología (del griego krypto: 'oculto' y logos: 'discurso') es la disciplina 
científica que se dedica al estudio de la escritura secreta, es decir estudia los 
mensajes que procesados de cierta manera se convierten en difíciles o 
imposibles de leer por entidades no autorizadas” 
 
Dentro de la criptología se podría establecer una clasificación de cuatro tipos 
de técnicas: 
 
• Criptografía. Se ocupa del estudio de los algoritmos, protocolos y 
sistemas que se utilizan para proteger la información y dotar de 
seguridad a las comunicaciones 
• Criptoanálisis. Se ocupa de conseguir capturar el significado de 
mensajes construidos mediante Criptografía sin tener autorización para 
ello. 
• Esteganografía. Se ocupa de ocultar mensajes con información privada 
por un canal inseguro, de forma que el mensaje no sea ni siquiera 
percibido.  
• Estegoanálisis. Se ocupa de detectar mensajes ocultos con técnicas 
esteganográficas  
 
 
Este proyecto utilizará técnicas de watermarking englobadas dentro de la 
esteganografía. Básicamente se establece la división entre esteganografía y 
watermarking en dos puntos: 
 
• la robustez del método[4]. La esteganografía estaría mas enfocada a la 
imperceptibilidad del mensaje y el watermarking a la robustez del mismo. 
• la existencia o no de relación entre el mensaje codificado y el objeto 
portador [5].
6                                                      TFC – SISTEMA DE WATERMARKING BASADO EN ALTERACIONES DE COLOR 
 
El proceso de watermarking se define como la inserción de una señal adicional 
(señal marca) en una señal original [6]. La señal marca será idealmente 
imperceptible y de difícil extracción por un usuario no autorizado. 
Una de las múltiples aplicaciones del watermarking es el “fingerprinting” que 
significa asociar unos datos (un numero de serie por ejemplo) a una imagen. 
Como ya se ha comentado idealmente este mensaje debería permanecer 
oculto y no ser visible para el sistema visual humano (HVS) pero no es una 
condición imprescindible. 
 
Se podrían establecer las características básicas de la marca en un sistema de 
watermarking como: 
 
• Puede o no ser imperceptible 
• Puede o no degradar el objeto  
• Puede ser robusta o frágil 
• La marca no debe ser ambigua 
 
 
1.2 Funcionamiento genérico de los sistemas de Watermarking 
 
 
Todos los sistemas de watermarking constan de tres fases que se puede definir 
como [7]: 
 
• Generación de la marca 
• Inserción de la marca (algoritmo de marcado) 
• Extracción o detección de la marca 
 
El proceso de generación de la marca tiene como objetivo preparar el 
mensaje para su inserción. Serán necesarios tanto el mensaje como la clave 
que se utilizará para codificarlo. La clave puede ser pública o privada [8] 
 
El proceso de marcado consiste básicamente en la inserción de la marca en 
el objeto original. En el diagrama (Fig. 1.1) se muestra el proceso y aparecen 
todos los elementos que intervienen. El mensaje (Watermark) se codifica con el 
uso de una llave pública o privada (Secret/Public Key) y se introduce en un 
objeto original (Data) utilizando un algoritmo determinado. El proceso genera 
como salida el objeto original marcado (Watermarked Data). La línea punteada 
indica que el dato es opcional. 
 
 
 
Figura 1.1 – Diagrama del proceso de marcado 
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Atendiendo al proceso de marcado básicamente existen dos tipos de técnicas 
de watermarking [9] : 
 
• Técnicas espaciales: implican la modificación de algún componente en 
el dominio espacial, son fáciles de implementar y frágiles frente a 
ataques. 
• Técnicas espectrales: implican la modificación de algún componente en 
el dominio transformado espectral, son complicadas de implementar y 
robustas. 
 
En el proceso de extracción/detección (Fig. 1.2) de la marca se invierte el 
diagrama anterior, ahora se dispone como entrada de unos datos marcados 
(Test data) y opcionalmente la marca insertada (Watermark), los datos 
originales (original image) o la llave (Secret/public key).  
 
 
 
 
 
Figura 1.2 – Diagrama del proceso de detección/extracción 
 
 
En relación al proceso de detección o extracción del mensaje se puede 
establecer una clasificación de las técnicas en base a los datos necesarios 
para tener éxito en la recuperación o detección del mensaje [10]. Existen 
técnicas de marcado que, para extraer o detectar el mensaje (M) necesitan del 
objeto marcado (Im), la clave (K) y el objeto original (I), otras solo necesitan del 
objeto marcado y la clave y otras no necesitan ni la clave ni el objeto original. 
 
Marcado privado.  
 
Tipo I: Para la extracción del mensaje (M) se requiere del objeto original (I) y la 
llave (K) 
 
Im + I + K = M      (1.1) 
 
Tipo II: Para la detección del mensaje (dM) se requiere del objeto original (I), la 
llave (K) y el mensaje (M) 
 
Im + I + K + M = dM                  (1.2) 
8                                                      TFC – SISTEMA DE WATERMARKING BASADO EN ALTERACIONES DE COLOR 
 
 
Marcado semiprivado. Para la detección del mensaje (dM) se requiere la llave 
(K) y el mensaje (M) 
 
Im + K + M = dM       (1.3) 
 
 
Marcado público: Para la extracción del mensaje (M) solo se requiere de la 
llave (K) 
 
Im x K = M       (1.4) 
 
 
 
1.3 Técnicas de Watermarking en imágenes 
 
 
Muchas investigaciones y publicaciones sobre watermarking están enfocadas a 
trabajar con imágenes, debido en parte a la necesidad de proteger la enorme 
cantidad de imágenes disponibles en la World Wide Web. Muchas de las 
posibles técnicas de watermarking en imágenes comparten los mismos 
principios [11]. 
  
Normalmente la marca suele ser una señal pseudoaleatoria de baja amplitud 
comparada con la amplitud de la imagen y suele tener una distribución espacial 
de un bit de información por muchos píxeles. En realidad muchas de las 
técnicas de watermarking son muy similares entre sí y solo difieren en partes o 
aspectos aislados de las tres tareas principales: diseño del mensaje, 
marcado/embebido y recuperación. 
 
El tipo de información marcada no suele ser importante en el proceso de 
watermarking, aunque existen métodos que están diseñados para codificar y 
extraer solo mensajes predeterminados por un catalogo. Otros sistemas 
modulan esos mensajes predeterminados en base a la información que se 
quiere codificar y por tanto pueden introducir mensajes arbitrarios. Algunos 
autores distinguen estrictamente entre estos dos tipos. 
  
La señal de watermarking (‘señal marca’) es a menudo modelada como ruido 
pseudoaleatorio con una función de probabilidad Gausiana, uniforme o bipolar. 
Para evitar la visibilidad de la señal marca se suele utilizar un modelado 
espacial o espectral en aquellas zonas de la imagen donde sería demasiado 
evidente la inclusión de una marca. 
 
En ocasiones la señal marca está espaciada y deja sin modificar algunos 
píxeles de la imagen pero generalmente altera todos los pixels de la imagen. 
En ocasiones esta señal es diseñada en el dominio espacial pero puede serlo 
también en el dominio transformado, por ejemplo con la transformada coseno 
discreta (DCT) de la imagen total o de bloques de la misma.
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Comúnmente el embebido de la señal marca en la imagen original se realiza 
por suma normal o adaptativa. Se puede realizar sobre el canal de luminancia, 
sobre los canales de color o únicamente en estos últimos. La  suma de las dos 
señales puede llevarse a cabo en el dominio espacial o en el transformado, 
utilizando la transformada de Fourier discreta (DFT), la transformada coseno 
discreta (DCT) de la imagen completa o por bloques, la transformada Wavelet o 
también en el dominio fractal, Hadamard, Fourier-Mellin o Radon. 
 
Se cree que el embebido en el dominio transformado (generalmente Wavelet o 
DCT) es el más conveniente en términos de visibilidad y seguridad. Sin 
embargo mientras algunos autores afirman que las marcas deben introducirse 
en las bajas frecuencias, otros afirman que es preferible en las medias o altas 
frecuencias. De hecho, se ha demostrado que para que los sistemas de 
watermarking resulten mas robustos las marcas deben embeberse 
adaptatívamente en las mismas componentes espectrales que utiliza la imagen 
portadora. En muchos métodos la generación de la marca y su embebido 
deben tratarse conjuntamente, especialmente si son métodos adaptativos. 
 
Generalmente la recuperación del mensaje/marca es realizado con algún 
método de correlación, como un receptor correlado o un filtro adaptado. Cómo 
la marca muchas veces es diseñada sin conocer cual será la imagen portadora, 
la interferencia (‘crosstalk’) entre las dos es un problema común en el 
watermarking. Para suprimirla muchos métodos necesitan los datos originales 
para substraerlos de la imagen marcada antes de proceder a la extracción de 
la marca. Otros métodos utilizan el filtrado o directamente no suprimen el 
‘crosstalk’. Algunos investigadores proponen el uso de detectores mas 
sofisticados que la simple correlación, por ejemplo los detectores MAP 
(maximun a porteriori). 
  
Como en el embebido, también en la extracción de la marca se proponen 
varios dominios de trabajo, generalmente se utiliza el mismo dominio que se 
utilizó en el embebido. Muy pocos métodos utilizan dominios diferentes para el 
embebido y la extracción. 
 
Como ejemplo de un método de watermarking en imágenes se muestra uno en 
concreto diseñado para mejorar el funcionamiento de técnicas de watermarking 
de espectro ensanchado en el dominio espacial. Kutter [12] propuso este 
método que trabaja exclusivamente con la componente azul en el espacio de 
color RGB, buscaba maximizar la fuerza de la marca y minimizar los artefactos 
visuales. También se decidió preprocesar la imagen antes de la decodificación 
para predecir cual es la marca embebida en la misma. Este concepto 
incrementa considerablemente la robustez y es aplicable a cualquier método de 
espectro ensanchado en el dominio espacial.  
 
El método introduce una marca en forma de número binario utilizando una 
modulación en amplitud en el dominio espacial. Un bit b es embebido en una 
posición pseudoaleatoria de la imagen (i, j) sumando o restando un valor 
proporcional a la luminosidad de esa misma posición, dependiendo del bit,  
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    (1.5) 
 
 
Donde Bi,j es el valor de azul en la posición (i, j), Li,j es la luminancia en esa 
misma posición y ` es la fuerza de embebido. Para recuperar el bit embebido 
se hace una estimación del valor sin marcar utilizando una combinación lineal 
en forma de cruz sobre los pixels cercanos . 
 
 
  (1.6) 
 
 
Donde c indica el tamaño de la cruz en pixels. El valor del bit estará 
determinado por el signo de la diferencia ci,j que existe entre el píxel en 
observación y el valor estimado del mismo. Para incrementar su robustez cada 
bit será embebido varias veces y para extraerlo se utilizará el signo obtenido en 
la suma de todas las diferencias ci,j 
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CAPÍTULO 2. DISEÑO DEL MÉTODO 
 
 
2.1 Presentación 
 
 
En este capítulo se diseñará el codificador que debe introducir un mensaje 
cifrado en la imagen portadora, también se especificarán los pasos que debe 
seguir el descodificador para extraer ese mensaje con éxito. El mensaje será 
un número que quedará asociado a la imagen de forma única e inequívoca. 
Como se ha explicado previamente el objetivo final es integrar en la imagen 
algo parecido a un número de serie sin que sea muy evidente al ojo humano.  
 
De esta forma se podrán asignar distintos números de serie a diferentes copias 
de una misma imagen, convirtiéndolas en imágenes distinguibles sobre las que 
se podrá mantener una trazabilidad. 
 
 
2.2 Objetivos 
 
 
Como primer paso en el desarrollo del método se fijarán los objetivos que debe 
cumplir el programa en relación a las características comunes de un sistema de 
watermarking. El determinar los objetivos ahora permitirá tomar decisiones más 
tarde durante el proceso de implementación: 
 
- Efectividad = Éxito en el embebido y la recuperación del mensaje cifrado. Se 
impuso que el programa pudiera trabajar con diferentes formatos (bmp,jpg,tif) y 
con cualquier tamaño de imagen. La única condición, intrínseca al método es 
que deben ser imágenes en color. 
 
- Visibilidad = El grado de percepción visual del mensaje, la diferencia entre 
imagen original y marcada. Se busca la mayor similitud entre ambas y en 
ningún caso distorsionar los contornos originales, es decir solo se codificará 
información en regiones de la imagen que tengan un nivel de amarillo parecido. 
 
- Capacidad = Cantidad de información que se podrá codificar. Será necesario 
codificar palabras de hasta 64 bits con redundancia. Este parámetro debe ser 
completamente configurable dependiendo del tamaño de la imagen y del 
número de bits/palabra 
 
- Información lateral = El detector necesita conocer varios datos utilizados en 
la codificación del mensaje para recuperarlo de manera efectiva: el número de 
divisiones de la imagen, el valor máximo de diferencia entre amarillos contiguos 
y el número de bits/palabra. Estos datos tendrán la función de llaves privadas 
que protegerán el mensaje de lecturas no autorizadas 
 
- Robustez = Capacidad de detectar el mensaje después de un procesado 
normal. En nuestro caso introduciremos redundancia y dos parámetros 
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configurables (máxima diferencia y mínima diferencia de amarillo entre 
bloques) para obtener el menor número posible de errores.  
 
- Seguridad = Capacidad de supervivencia del mensaje a ataques hostiles. Por 
sus propias características el sistema será muy sensible a alteraciones de color 
y forma. 
 
- Capacidad de configuración = Permitiremos múltiples opciones de 
configuración para que sea adaptable a cualquier tipo de imagen y/o mensaje. 
Los parámetros que manejamos son: subdivisiones de la imagen, diferencia 
máxima y mínima de amarillos contiguos y número de bits/palabra, además de 
la introducción del número a codificar 
 
- Coste computacional = Buscamos un codificador sencillo, rápido y efectivo; 
el descodificador debe ser robusto y muy simple para facilitar su 
implementación en dispositivos móviles. 
 
 
2.3 Pasos a seguir 
 
 
Teniendo en cuenta los objetivos antes descritos se enumeran de forma 
esquemática los pasos que debe seguir el codificador y el descodificador: 
 
CODIFICADOR : 
 
• Seleccionar una imagen, introducir el mensaje y determinar los 
parámetros que se utilizarán en el embebido 
• Dividir la imagen original en bloques 
• Obtener el valor medio de amarillo de la parte central (máscara) de cada 
uno de los bloques  
• Preparar el mensaje para su embebido y añadir redundancia 
• Comparar medias de mascara central de cada bloque y modificarlas si 
es necesario 
• Cambiar intensidad de amarillo de la mascara central de los bloques 
dependiendo del mensaje (“marcar la imagen”) 
• Unir los bloques con los nuevos valores de amarillo y escribir la nueva 
imagen 
 
 
DESCODIFICADOR : 
 
• Seleccionar imagen e introducir los parámetros utilizados en el 
embebido 
• Dividir la imagen marcada en bloques 
• Obtener el valor medio de amarillo de la parte central de cada uno de los 
bloques 
• Comparar las medias y extraer el mensaje 
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2.4 Diseño inicial 
 
 
El sistema que se quiere implementar está derivado de un articulo publicado 
por Fujitsu [13] donde se propone un método de watermarking imprimible 
basado en la división de la imagen en bloques y la manipulación posterior de 
los niveles medios de amarillo de esos bloques. La información que se 
introducirá será binaria, los bits se codificarán en la diferencia de amarillo entre 
dos bloques continuos, es decir se necesitarán dos bloques para codificar un 
bit. Si el bloque derecho tiene más amarillo se codificará ‘0’, si el bloque 
izquierdo tiene más amarillo se codificará ‘1’. Dependiendo de la información 
que se quiere codificar se intercambiarán los amarillos entre bloques contiguos 
(Fig 2.1).  
 
El resultado será una imagen muy similar a la original con pequeñas 
variaciones de amarillo. Para evitar la pixelación de la imagen solo se 
modifican las partes centrales de los bloques y cuando la diferencia de 
amarillos entre ellos sea demasiado evidente no se codificará ninguna 
información. Esto último implica que se establecerá un umbral que determinará 
el embebido (o no) de un bit en una pareja de bloques determinada. Si la 
diferencia de amarillos de esta pareja de bloques está por encima del umbral 
no se codificará información y el descodificador tampoco los tendrá en cuenta 
en la recuperación del mensaje, si por el contrario su diferencia está por debajo 
del umbral esos bloques se utilizarán para la codificación del mensaje.  
 
 
 
 
Figura 2.1 Sistema de codificación de los bits 
 
Se consideró que este artículo constituía una buena base para desarrollar un 
primer algoritmo de marcado. Ya desde el primer momento se consideraron 
demasiado optimistas algunos de los objetivos que se fijan en el articulo; 
teniendo en cuenta que se variarán los valores de amarillo de la imagen, no se 
podrá obtener una copia exacta de la original. Para conseguir una copia exacta 
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solo se podría tener en cuenta el mensaje inherente a la imagen, es decir el 
correspondiente a la diferencia original entre bloques contiguos. Si por el 
contrario se introduce un mensaje arbitrario se modificarán las intensidades de 
amarillo y la imagen no será idéntica. Teniendo en cuenta esta premisa se 
empezó a desarrollar la construcción del codificador. 
 
 
 
2.4.1 Codificador 
 
 
El codificador debe insertar un mensaje en una imagen y crear un archivo (en 
este caso bmp). El procedimiento será el siguiente: 
 
Como se utilizarán distintos formatos de imagen de entrada se realizará un 
procesado inicial que generará una copia bmp, a partir de ahora la ‘imagen 
original’.  
 
Se decidió hacer este preprocesado porque al procesar las imágenes originales 
con el descodificador no se obtenían las mismas medias de amarillo que con el 
codificador, aunque el sistema de división y de obtención de medias era 
exactamente el mismo. 
 
Después de investigar respecto a este tema se concluyo que es debido a la 
forma de codificar la información de color de los distintos tipos de archivo de 
imagen. Como se había establecido generar una imagen de salida en formato 
bmp, se decidió realizar una copia bmp del archivo de entrada y de esta forma 
utilizar el mismo formato de imagen durante todo el proceso, desde la entrada 
a la salida del programa. 
 
A continuación se incluyen dos imágenes que muestran esta diferencia. Se ha 
ampliado cada una de las imágenes para que sean mas visibles las diferencias. 
La primera imagen (Fig. 2.2) corresponde a un archivo jpg, la imagen es leída, 
normalizada y mostrada en pantalla. La segunda imagen (Fig. 2.3) corresponde 
al archivo bmp generado a partir del archivo jpg.  
 
Para este preprocesado la imagen jpg es leída, normalizada y dividida en 
bloques que a continuación se concatenan creando una nueva imagen bmp, 
para finalizar se muestra por pantalla. En ningún momento se modifican las 
amplitudes de ninguno de los componentes de color en la división por bloques, 
sin embargo se puede observar como algunos píxels, sobre todo aquellos 
cercanos a los bordes, varían de intensidad considerablemente.  
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Figura 2.2. Imagen JPG sin preprocesado 
 
 
 
 
Figura 2.3. Imagen BMP preprocesada. Generada a partir del archivo JPG 
anterior 
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A continuación se lee esta ‘imagen original’ y se normaliza: 
      
            
u ( W, H, Z )                                                    (2.1) 
                                   0 ≤  v [ x, y, z ]  ≤ 1                                               (2.2) 
 
 
Donde u es la imagen, W, H son la anchura y altura en pixels y Z sus 
componentes de color. v es el valor normalizado que toma un píxel con 
coordenadas horizontal y vertical x e y, z es su componente de color. Las 
imágenes utilizadas tendrán tres componentes de color: rojo(R), verde(G) y 
azul(B). 
 
La imagen se dividirá en bloques cuadrados del mismo tamaño; dado que el 
tamaño de la imagen es variable se toma como referencia el número total de 
pixels de la imagen, Pt (2.3) y se divide por un número de bloques determinado 
B, este dato será un escalar introducido por el usuario. De esta forma se 
obtiene el número de pixels por bloque Pb (2.4). En los casos en los que esta 
división no sea exacta se repetirá la última columna y la última fila tantas veces 
como haga falta para que lo sea. Al final del proceso recortaremos la imagen 
para devolverle su resolución original (W,H) (2.1). Los pixels de cada lado del 
bloque Pl serán la raíz cuadrada de los pixels totales de bloque Pb (2.5).  
    
    
 Pt  = W*H             (2.3) 
Pb = Pt/B            (2.4) 
 Pl  = Pb1/2             (2.5) 
 
       
Para poder representar la división en bloques de una imagen se ha recurrido a 
una primera versión del método implementado donde se ha establecido una 
diferencia de amarillos entre bloques muy evidente. El método de cálculo de las 
medias y su manipulación se explicarán mas adelante, esta figura únicamente 
se incluye como representación gráfica de la división en bloques de una 
imagen (Fig. 2.4). 
 
También se introduce una variación con respecto a la figura inicial (Fig.2.1), el 
‘0’ será codificado cuando el primer bloque contenga más amarillo que el 
segundo y el ‘1’ será codificado cuando ocurra lo contrario. 
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Figura 2.4. División en 256 bloques de una imagen (1026x756). La diferencia 
de amarillo entre bloques es 0.8. Mensaje ‘1’, se puede observar el cambio en 
la última pareja de bloques. 
 
 
Será necesario crear una máscara para trabajar solo en la parte central del 
bloque, de esta forma se evitará la pixelación excesiva de la imagen. Se 
obtiene el punto central del lado de bloque Pc (2.6) por una división simple del 
número de pixels del lado Pl (2.5). A continuación para obtener los límites de la 
máscara (2.8 y 2.9) se añade y sustrae un valor Pv (2.7), obtenido en relación 
a Pl, siempre la máscara estará proporcionada a las dimensiones del bloque. A 
partir de este momento solo se variará el amarillo de la parte de cada bloque 
afectada por la mascara 
      
 
Pc = Pl/2       (2.6) 
Pv = Pl/8       (2.7) 
Lim1 = Pc - Pv               (2.8) 
Lim2 = Pc + Pv        (2.9) 
 
 
Por tanto los píxels que contendrá cada lado de la máscara serán Plm(2.10) y 
los pixels totales afectados por la máscara serán Pm (2.11).  
 
Plm = Lim2 – Lim1        (2.10) 
Pm = Plm2        (2.11)
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Pl Pc 
Pc – Pv = Lim1 
Pc + Pv = Lim2 
 
 
 
 
 
 
 
 
 
 
 
 
Figura 2.5. Creación de máscara central de bloque 
 
 
 
 
 
Figura 2.6. División en 256 bloques de una imagen (1026x756). Utilizando solo 
la parte central de cada bloque. La diferencia de amarillo entre bloques es 1. 
Mensaje ‘1’. 
 
 
  
A continuación se presenta el método para realizar el cálculo del valor medio 
de amarillo de las partes centrales de cada bloque. Para obtener estos valores 
se suman los valores normalizados de rojo v( x, y, 1) y verde v( x, y, 2) de todos 
los píxels afectados por la máscara y se calcula la media(2.12) 
     
Pm 
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w [i, j] = 1/Pm  DD [[ v( x, y, 1)v( x, y, 2) ] Lim1 Lim2] Lim1 Lim2 
 
(2.12) 
 
 
Donde w es el valor medio de amarillo de la parte central del bloque, i y j sus 
índices horizontal y vertical de la matriz donde se guardará y Pm los pixels 
afectados por la máscara (2.11) 
 
Como el ‘amarillo’ es generado a partir de la suma del ‘rojo’ y el ‘verde’, para 
modificar los valores de amarillo de una imagen se modificarán estos dos 
componentes en la imagen. Por ejemplo si se desea aumentar el valor de 
amarillo se incrementará la mitad de ese valor en cada uno de los dos 
componentes. Este proceso se explicará con más detalle más adelante. 
       
Una vez establecido dónde se realizará la manipulación del amarillo y 
obtenidas las medias de cada bloque, el programa debe preparar el mensaje 
para codificarlo en la imagen. El mensaje m será un número decimal md que se 
convertirá a formato binario mb. Los bits que se podrán codificar en la imagen 
estarán limitados por el número total de divisiones que se han realizado B. 
Para codificar un bit serán necesarios dos bloques por tanto, los bits 
codificables tB (2.13) serán la mitad del número total de bloques, B/2.  
 
 
tB = B/2      (2.13) 
 
 
 
Además se ha decidido incluir redundancia (R). Aunque en la práctica se 
utilizarían códigos redundantes mas eficientes del tipo Reed-Solomon, como el 
objetivo del proyecto no es el desarrollo de estos códigos se ha optado por la 
implementación de un código de repetición simple. R será por tanto el número 
de veces que se repetirá la palabra binaria dentro de los bits codificables en la 
imagen tB (2.13). El programa permitirá seleccionar la longitud de palabra 
codificada n y obtendrá la redundancia R aplicable dependiendo de cada caso 
(2.14). Siempre será necesario que el número de bits totales (n*R) sea menor 
que los bits codificables tB (2.15) 
 
 
R = tB/n               (2.14) 
                        n*R  ≤  tB                             (2.15) 
 
 
Después de este proceso se obtendrá una palabra binaria mc (2.16) que estará 
formada por la consecución de la palabra original R veces. En la figura 2.7 se 
muestra un ejemplo de una palabra binaria de 32 bits que se repite un total de 
9 veces. A continuación se determinará que cada bit del mensaje esté 
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representado de forma inequívoca por una pareja de bloques dentro de la 
imagen.  
 
Tal como se definió previamente el ‘0’ será codificado cuando el primer bloque 
contenga mas amarillo que el segundo y el ‘1’ será codificado cuando ocurra lo 
contrario. 
 
     
mc = [m0 .... mtB]     (2.16) 
 
 
Tabla 2.1 – Codificación de bit 
 
SI ENTONCES 
mc = 0 
mc = 1 
 
w [i, j] > w [i+1, j] 
w [i, j] < w [i+1, j] 
 
 
 
 
 
Figura 2.7. Ejemplo de palabra de 32 bits (n) con una repetición de 9 veces (R) 
 
 
Ahora se comparará cada bit del mensaje con la pareja de bloques que lo 
representará en la imagen: si el bit del mensaje se corresponde a la variación 
de amarillo entre los dos bloques no se modificará nada pero si esa variación 
no coincide con el bit, se intercambiarán los valores de amarillo entre los dos 
bloques. 
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Tabla 2.2 – Decisiones para el embebido del mensaje 
 
 
 
 
En la siguiente imagen se muestra el resultado obtenido con una imagen real. 
En las partes donde la diferencia entre amarillos es significativa se hace muy 
evidente la manipulación de la imagen. En el siguiente paso se modificará el 
método para solucionar este problema. 
 
 
 
 
Figura 2.8. Mensaje aleatorio codificado en una imagen (1024x682) dividida en 
1024 bloques. La diferencia mínima de amarillo entre bloques es 0.05 
SI ENTONCES 
w [i, j] > w [i+1, j] NO HACER NADA 
mb = 0 
w [i, j] < w [i+1, j] INTERCAMBIAR VALORES 
w [i, j] < w [i+1, j] NO HACER NADA 
mb = 1 
w [i, j] > w [i+1, j] INTERCAMBIAR VALORES 
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A partir este punto se consideró dejar de utilizar los últimos bloques de fila y de 
columna para codificar bits. La razón es que al repetir la última fila y la última 
columna hasta completar el tamaño de bloque, en muchas ocasiones la parte 
central quedaba fuera de los márgenes de la imagen (W, H) y al realizar el 
recorte posterior estos datos se perdían y era imposible que el descodificador 
recibiera la información codificada. 
 
En este punto para controlar la diferencia entre los valores de amarillo de las 
partes centrales de dos bloques contiguos se introducen dos parámetros más 
(` y a). ` determinará la mínima y a la máxima diferencia. Hasta ahora se ha 
estado utilizando ` solo para marcar de manera visible las divisiones de la 
imagen, pero no se había definido correctamente. 
 
`  permitirá controlar el nivel de intensidad visible de la marca en la imagen. Así 
si la diferencia establecida es muy grande la marca será muy visible y si es 
muy pequeña pasará prácticamente desapercibida. También permitirá evitar 
que los errores introducidos por Matlab durante el proceso de cuantificación 
interfieran en el descodificador al determinar si los bloques representan un ‘1’ o 
un ‘0’.  
 
La amplitud de los componentes de color de una imagen están codificados en 
palabras de 8 bits. Por tanto pueden tomar valores entre el ‘0’ y el ‘255’. Al 
realizar la normalización de estas componentes de color de un píxel ‘v [ x, y, z ]’ 
(2.2), estos valores se dividen por 255 y se obtienen amplitudes normalizadas 
para cada uno de los componentes de color, estos son los valores que utillizará 
el programa. 
 
Si al manipular los amarillos se modifican los valores de los componentes R y 
V, luego se escriben como una palabra de 8 bits, por tanto con 256 niveles de 
cuantificación. Si el margen dinámico es ‘1’ (la diferencia entre negro y blanco), 
el paso de cuantificación será: 
 
 
1/255 = 0.00392      (2.17) 
 
 
El error máximo aceptable será la mitad de ese valor, 0.00196. Se establece 
0.002 como la mínima diferencia que el descodificador podrá interpretar en las 
medias de amarillo. Por tanto si la diferencia entre bloques es menor que estos 
0.002, se incrementará hasta ese valor. No es necesario que el descodificador 
conozca este valor ya que siempre que exista una diferencia entre bloques 
contiguos interpretará un bit-  
CAPÍTULO 2 – DISEÑO DEL MÉTODO  23 
 
 
Con a  se controlará la diferencia máxima entre bloques, de esta forma se 
evitará la distorsión excesiva de la imagen. Si la diferencia entre bloques es 
significativa querrá decir que existe un contorno en la imagen que se debe 
respetar ya que de otra forma sería muy evidente la manipulación. Por tanto 
cuando la diferencia sea mayor que a no se modificará nada, en esos bloques 
no se codificará información. Ahora el descodificador deberá conocer este valor 
para determinar si en un par de bloques concreto hay o no un bit codificado. El 
descodificador solo tendrá en cuenta parejas de bloques cuya diferencia de 
amarillos sea menor que a. 
 
Por tanto se analizarán los bloques siguiendo estas directrices: 
 
 
Tabla 2.3 – Decisiones al evaluar medias de amarillo 
 
SI ENTONCES 
|w [i, j] - w [i+1, j]| < ` 
Incrementamos esa diferencia 
hasta ` y se compara con el bit 
correspondiente. 
|w [i, j] - w [i+1, j]| > a No se utilizarán estos bloques para codificar información 
` < |w [i, j] - w [i+1, j]| < a  
Se compara este valor con el bit 
que le corresponde y se 
intercambian medias de amarillo 
entre los dos bloques o no 
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Figura 2.9. Mensaje aleatorio codificado en una imagen (1024x682) dividida en 
1024 bloques. `=0.05. a=0.1 
 
 
La última misión del codificador es crear la nueva imagen utilizando los valores 
de amarillo que se han generado. Si @ (2.18) es la diferencia de amarillo entre 
un bloque de la imagen original w y ese mismo bloque calculado para la 
imagen marcada w’, se modifican las componentes roja y verde de cada bloque 
del siguiente modo (2.19 y 2.20), luego se unen los bloques que contienen los 
nuevos valores y se escribe un archivo bmp. 
       
 
w [i, j, z] – w’[i, j, z] = @              (2.18) 
w’[i, j,1] = w[i ,j, 1] + @ /2              (2.19) 
w’[i, j,2] = w[i ,j, 2] + @ /2             (2.20)
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Figura 2.10. Mensaje aleatorio codificado en una imagen (1024x768) dividida 
en 16384 bloques. `=0.05 a=0.1 
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Figura 2.11. Mensaje aleatorio codificado en una imagen (1024x768) dividida 
en 16384 bloques. `=0.15 a=0.2
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2.4.2 Descodificador 
 
 
El descodificador debe ser lo mas simple y rápido posible, dado que la 
codificación está marcada directamente en los componentes de color solo debe  
ser capaz de dividir la imagen exactamente como lo ha hecho el codificador y a 
continuación analizar las medias de amarillo de cada uno de los bloques; como 
también se ha introducido el parámetro a que evita la distorsión excesiva de la 
imagen marcada, el descodificador debe conocerlo para determinar si los 
bloques analizados contienen o no información. 
 
Al introducir redundancia R se ha repetido varias veces la palabra binaria 
original mb y se ha creado una nueva palabra mc que es la que finalmente se 
ha codificado. La palabra que se quiere recuperar es el mensaje original mb y 
es necesario conocer su número de bits para poder extraerla de la palabra con 
redundancia mc . 
 
Por tanto el descodificador necesita conocer algunos de los parámetros 
utilizados en la codificación para tener éxito. Si establecemos estos parámetros 
de forma permanente, el descodificador se comportaría como un 
descodificador ‘ciego’ y no haría falta ninguna información adicional aparte de 
la imagen marcada para recuperar el mensaje. Por ejemplo se podría imponer 
una configuración determinada para cada colección de cromos. 
 
Estos parámetros de codificación funcionan por tanto como una llave sin la cual 
el descodificador será incapaz de extraer la información. Los datos necesarios 
para el descodificador son: 
 
• El número de bloques en que se divide la imagen (B), necesario para 
realizar una división correcta de la imagen 
• El parámetro a+ que permitirá determinar que bloques contiguos 
codifican información y cuales no 
• La redundancia (R), que permitirá extraer de la palabra codificada (mc) el 
mensaje original (mb). 
 
El proceso de división y el cálculo de valores medios de amarillo de cada uno 
de los bloques se hará exactamente igual a como se ha explicado 
anteriormente para el codificador 
 
La forma de determinar los bits codificados tendrá en cuenta a, de tal forma 
que si la diferencia entre bloques es mayor a este valor no habrá bits 
codificados y no se evaluarán. 
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Tabla 2.4 – Decisiones en la valoración de las medias de amarillo para la 
extracción del mensaje 
 
SI ENTONCES 
|w [i, j] - w [i+1, j]| > a NO BIT 
|w [i, j] - w [i+1, j]| < a w [i, j] > w [i+1, j] b = ‘0’ 
  |w [i, j] - w [i+1, j]| < a w [i, j] < w [i+1, j] b = ‘1’ 
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CAPITULO 3. EVALUACIÓN 
 
 
3.1 Características generales de las pruebas 
 
 
En este capítulo se muestran algunos de los resultados obtenidos con el 
programa ya implementado. Después del diseño (Capt. 2) y de la 
implementación (Anexo A) se decidió probar el funcionamiento real del método 
realizando distintas simulaciones y ataques sobre las imágenes marcadas. 
 
En el primer apartado se realizaron algunas simulaciones con diferentes 
parámetros de entrada al codificador (Fig. 3.1). El objetivo fue identificar 
posibles errores en la división de las imágenes y determinar cual era el número 
de bloques que permitía que la marca pasara lo mas desapercibida posible. 
Además se buscaron umbrales de los valores alfa(`) y beta(a) que no 
degradaran la imagen en exceso. 
 
 
 
Figura 3.1. Entrada de datos del programa 
 
 
Posteriormente se decidió ‘atacar’ las imágenes marcadas utilizando varios 
filtros y comprobar cual era la robustez del método. Los ataques que se han 
realizado son tres: compresión, filtro paso bajo y filtro paso alto. Los filtros se 
aplicaron con Photoshop sobre las imágenes marcadas. Posteriormente estas 
imágenes se procesaron con el descodificador y se hizo una valoración de los 
resultados. Dada la propia naturaleza del método se puede deducir que es muy 
sensible a cualquier manipulación de la integridad espacial, p.ej. crop, distort o 
rotate, y/o del color de la imagen, por tanto se han obviado estos ataques.  
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Tanto en las simulaciones como en los ataques se han embebido palabras de 
32 bits y únicamente se variaron los valores de entrada al programa: divisiones 
totales en la imagen, alfa(`) y beta(a). El tipo de archivo de entrada al 
programa ha sido generalmente jpg y la imagen marcada de salida siempre 
bmp.  
 
También señalar que al estar utilizando un código de repetición simple para 
integrar redundancia, si se producen errores en la serie de bits extraídos el 
descodificador no es capaz de detectar que se han cometido esos errores, esto 
puede afectar a la recuperación del mensaje de distintos modos:  
Si por ejemplo, un bit codificado en la diferencia de amarillos entre dos bloques 
es detectado pero el valor que se extrae no es el correcto solo la palabra que 
contiene ese bit será errónea, otro caso diferente es que un bit no sea 
detectado, entonces toda la serie de palabras a continuación estarán 
desplazadas un bit y por tanto serán todas erróneas. Posteriormente se 
planteará una posible solución para este caso. 
 
En los casos en que la redundancia es muy alta se ha aplicado una función [14] 
para interpretar los resultados y determinar el porcentaje de éxito en la 
recuperación del mensaje, su cometido es básicamente contar el número de 
veces que aparece el mensaje en la información extraída. En los datos a pie de 
foto, R significa la redundancia del mensaje. 
 
 
3.2 Simulaciones 
 
 
En la primera simulación se ha pretendido encontrar un número de divisiones 
que disimule efectivamente la inclusión de una marca; como la marca utilizada 
es visible se pensó en utilizarla para añadir una textura. Para conseguirlo se 
utilizó un elevado número de divisiones. El resultado final son imágenes que 
recuerdan a las generadas por las impresoras matriciales por puntos de baja 
resolución.  
 
En esta primera simulación son determinantes las dimensiones de la imagen 
original y el valor de alfa(`), para establecer respectivamente el número de 
divisiones en la imagen y la visibilidad de la marca.  
 
En el primer ejemplo (Fig. 3.2) se obtuvo un 73% de éxito, en las dos 
siguientes figuras (3.3 y 3.4) no se detecto ningún error. 
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Figura 3.2. Mensaje aleatorio codificado en una imagen (1550x1083) dividida 
en 4096 bloques. R=37. `=0.05 a=0.1  
 
 
 
 
Figura 3.3. Mensaje aleatorio codificado en una imagen (1280x1024) dividida 
en 16384 bloques. R=189. `=0.05 a=0.1 
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Figura 3.4. Mensaje aleatorio codificado en una imagen (1280x768) dividida en 
16384 bloques. R=216. `=0.15 a=0.2 
 
 
 
Con la segunda simulación (Fig. 3.5) se quiso determinar el valor máximo de 
beta que se podía utilizar sin deformar la imagen. En la figura 3.5 se utilizó un 
valor de 0.2. Se puede observar como los bordes del globo lejano central 
empiezan a distorsionarse, por tanto se utilizará este umbral como valor 
máximo para beta. Tampoco en este caso se registró ningún error en la 
detección del mensaje. 
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Figura 3.5. Mensaje (‘0’) codificado en una imagen (735x1024) dividida en 
10240 bloques. R=15. `=0.04 a=0.2 
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Para la tercera simulación (Fig. 3.6) se buscaron los valores de alfa(`) que 
hicieran prácticamente imperceptible la marca. Se ha utilizado la imagen de un 
cromo de futbol para poder ver el sistema trabajando con imágenes de una 
colección de cromos de este tipo. El valor mínimo que permitía no tener errores 
en la descodificación fue de 0.4 
 
 
 
 
Figura 3.6. Mensaje aleatorio codificado en una imagen (640x510) dividida en 
1024 bloques. R=2. `=0.04 a=0.08 
 
 
 
3.3 Ataques 
 
 
A continuación se exponen los resultados obtenidos con las imágenes filtradas 
y/o comprimidas.. En los casos que se ha realizado una compresión JPEG se 
ha utilizado Photoshop con un índice 8 (High Quality) Baseline, esto ha 
significado un ratio de compresión de 5:1 aproximadamente. 
Para incorporar los filtros se han utilizado los filtros estándar de Photoshop: 
Blur y Gaussian Blur como filtros paso bajo, y High Pass (radio=10 pixels) 
como filtro paso alto. Desafortunadamente no se han descubierto las 
frecuencias de corte de estos filtros. 
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En el primer ataque se realizó una compresión de la imagen, es decir se 
convirtió el archivo marcado original bmp en un archivo jpg con los parámetros 
antes indicados, además se le aplicó un filtro paso bajo no muy restrictivo (Blur) 
que difuminó ligeramente la imagen en el primer caso (Fig. 3.7) y un filtro paso 
bajo mas restrictivo (Gaussian Blur) en el segundo (Fig. 3.8). En la primera 
figura no se detecto ningún error, en la segunda un solo error de bit (o una 
ráfaga) llevo a un 75% de palabras mal detectadas. 
 
 
 
 
Figura 3.7. Mensaje aleatorio codificado en una imagen (640x510) dividida en 
512 bloques. R=3. `=0.05 a=0.1. Filtro paso bajo y compresión 
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Figura 3.8. Mensaje aleatorio codificado en una imagen (1024x682) dividida en 
512 bloques. R=4. `=0.1 a=0.15. Filtro paso bajo restrictivo 
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Para el segundo ataque (Fig. 3.9) se utilizó un filtro paso alto con un radio de 
10 pixels. Los resultados indicaron que el método no resiste este tipo de 
ataques, en ningún caso las imágenes devolvieron el mensaje original. 
 
 
 
 
Figura 3.9. Mensaje aleatorio codificado en una imagen (1024x768) dividida en 
16384 bloques. R=199. `=0.05 a=0.1 . Filtro paso alto. 
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Para el último ataque se ha realizado la compresión de dos imágenes 
utilizando los parámetros antes comentados. Los mensajes estaban 
codificados en imágenes con una alta división de bloques, esta característica 
dificulta la recuperación del mensaje después de la compresión. Los resultados 
indicaron una recuperación efectiva del mensaje de un 50% en la primera 
imagen (Fig. 3.10) y de un 40% en la segunda (Fig 3.11). 
 
 
 
 
Figura 3.10. Mensaje aleatorio codificado en una imagen (1024x768) dividida 
en 16384 bloques. R=199. `=0.05 a=0.1 . Compresión. 
 
 
 
 
Figura 3.11. Mensaje aleatorio codificado en una imagen (512x512) dividida en 
4096 bloques. R=53. `=0.12 a=0.17 . Compresión
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3.4 Valoraciones 
 
 
Para la valoración de los resultados obtenidos se ha realizado una observación 
de las imágenes marcadas y un estudio de los mensajes recuperados por el 
descodificador, en algunos casos se ha recurrido a la función antes 
mencionada [14] para interpretar los resultados porque la elevada redundancia 
del mensaje lo dificultaba. 
 
Se han utilizado imágenes de diferentes tipos (ilustraciones, fotografías, con 
tipografías) en las simulaciones y los ataques para observar el comportamiento 
del programa, no se han detectado cambios significativos entre el uso de un 
tipo u otro de imagen. 
 
Teniendo en cuenta que se produce un preprocesado que convierte cualquier 
tipo de archivo de entrada en un archivo bmp, no se ha observado ninguna 
diferencia en la utilización de archivos de entrada bmp o jpg. 
 
Sin embargo sí se puede determinar que el sistema desarrollado genera menos 
errores cuando las imágenes originales tienen poca variación de amplitud. Se 
ha observado un funcionamiento mas efectivo en imágenes con partes 
homogéneas significativas en su superficie. De todos modos, no parece ser un 
factor determinante para el éxito del método ya que en imágenes sin atacar del 
tipo de la figura 3.8 los resultados han sido relativamente buenos.  
 
El proceso de división de bloques ha resultado ser especialmente fiable, se ha 
modificado reiteradamente el número de división de bloques y se han utilizado 
tamaños de imagen de entrada muy distintos pero no se han encontrado 
errores significativos. 
 
Aunque en algunas imágenes se ha conseguido que el marcado pase 
desapercibido, en muchos otros casos la inclusión de la marca ha resultado ser 
demasiado evidente. Para disimular esta modificación del aspecto general de la 
imagen se ha pensado en implementar una máscara menos llamativa, con 
forma de círculo o curva gaussiana por ejemplo. 
 
Respecto al método de redundancia utilizado ya se ha señalado que en la 
práctica se utilizarían otro tipo de códigos mas eficientes. Además en el método 
utilizado existe un problema de sincronización en el descodificador ya que si se 
produce un error en la detección no es capaz de volver a sincronizar las 
palabras a continuación. Se ha pensado solucionar este problema insertando 
en la serie de bits codificados palabras reservadas para la sincronización, de 
esta forma cuando el descodificador identificara alguna de estas palabras 
podría interpretar los bits a continuación como el inicio de una palabra 
codificada. 
 
Con los resultados recogidos de las imágenes atacadas se puede afirmar que 
el método desarrollado es resistente a la compresión hasta valores de división 
de bloques relativamente altos. Asimismo ha resultado resistente a filtros paso 
bajo poco restrictivos e inoperable ante ataques con filtros paso alto
42                                                    TFC – SISTEMA DE WATERMARKING BASADO EN ALTERACIONES DE COLOR 
 
CAPÍTULO 4 – CONCLUSIONES  43 
 
 
 
CAPITULO 4. CONCLUSIONES 
 
 
Teniendo en cuenta los procesos de diseño, implementación y evaluación 
desarrollados se puede hacer una recapitulación final estableciendo cuales de 
los objetivos iniciales se han conseguido. 
 
Respecto a la efectividad del método se puede concluir que, si la imagen 
marcada no es manipulada posteriormente los resultados son generalmente 
positivos. Se codifica y se descodifica el mismo mensaje en todos los casos en 
los que se ha mantenido una división de bloques y unos valores para alfa y 
beta cercanos a los umbrales determinados en la evaluación. 
 
Ya desde el principio se pensó que el objetivo de invisibilidad de la marca 
embebida era demasiado optimista para el proyecto y se buscó como mínimo 
la máxima similitud entre imagen original y marcada. Por las simulaciones 
realizadas se puede concluir que es posible conseguir una marca 
prácticamente imperceptible y obtener una recuperación efectiva del mensaje, 
mientras la imagen se mantenga en el dominio digital y no sea atacada en 
exceso. Sin embargo para que la marca fuera detectable en una conversión 
digital-analógica (impresión) y su recuperación posterior analógico-digital 
(escaneado) se realizara con éxito, la intensidad de la marca debería ser muy 
superior al caso anterior y distorsionaría la imagen hasta niveles estéticos no 
aceptables. 
 
En referencia a la capacidad de codificación del sistema se han obtenido 
buenos resultados, en general se han codificado palabras de 32 bits con 
diversos grados de redundancia y podría implementarse sin mucha dificultad 
un sistema de codificación que realizara una utilización mas eficiente del 
número de bits. 
 
Para realizar el proceso de extracción del mensaje el descodificador solo 
necesita estar informado de varios datos que se han utilizado en el embebido: 
la división de bloques, el valor de beta y el número de bits/palabra. Estos datos 
podrían asignarse de forma arbitraria para todas las colecciones de cromos o 
variar los valores dependiendo de la colección, de esta forma el descodificador 
solo necesitaría de la imagen marcada para extraer el código de identificación. 
 
Respecto a la robustez y seguridad del sistema se ha presentado un análisis 
mas detallado en el apartado de valoraciones, básicamente el sistema a 
resultado relativamente robusto con valores variados de división de bloques y 
de alfa y beta, y ha respondido correctamente ante ataques de compresión y 
filtro paso bajo pero ha resultado ser muy inseguro ante ataques con filtro paso 
alto.  
 
Dos aspectos importantes del sistema son su capacidad de configuración y el 
bajo coste computacional del mismo. El sistema se ha diseñado de forma que 
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fuera lo mas configurable posible, con varios parámetros de entrada que el 
usuario puede modificar. De esta forma se ha intentado asegurar su correcto 
funcionamiento en imágenes de distintas características o con mensajes de 
longitud variada. Asimismo el coste computacional del programa es muy bajo y 
el embebido se realiza de forma muy rápida, esta característica era de esperar 
teniendo en cuenta la utilización de un sistema espacial en el desarrollo. 
 
Como resumen general se puede establecer que el método propuesto funciona 
correctamente pero serían necesarias algunas modificaciones para mejorarlo. 
Un aspecto controvertido es que produce una degradación en la imagen que es 
inaceptable para conseguir una implementación comercial en los términos 
propuestos, de impresión y escaneado. 
 
Finalizar comentando lo que ha significado la experiencia de desarrollar un 
método de watermarking; por una parte la investigación de antiguas propuestas 
y técnicas actuales mucho mas desarrolladas ha significado el conocimiento 
mas profundo de estas técnicas y el descubrimiento de un escenario comercial 
en plena expansión con grandes expectativas de futuro, por otra parte la 
utilización de Matlab en la implementación y las sucesivas correcciones de 
código [15] han contribuido a un conocimiento mas amplio de ese entorno de 
programación y por último el crear una técnica de watermarking desde cero ha 
significado un reto que ha sido superado con esfuerzo y ha supuesto un 
enriquecimiento personal. 
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ANEXO – IMPLEMENTACIÓN 
 
 
Entorno de programación 
 
Una vez marcados los objetivos que debía cumplir el programa y los pasos que 
se debían seguir para conseguirlos, se decidió que la implantación se realizaría 
en Matlab. Esta decisión fue motivada por el hecho de que una de las 
finalidades del proyecto es comprobar el correcto funcionamiento del método 
elegido. Teniendo en cuenta que el proyecto esta derivado de unas 
condiciones comerciales concretas y que se ha utilizado como boceto una 
proposición técnica que no estaba desarrollada, el logro será integrar estas dos 
características en un programa estable. Si esta experiencia es positiva y 
funciona correctamente se podría considerar implementarlo con lenguaje de 
programación C y generar un producto comercial. 
 
De esta forma para ir escribiendo el código se tuvieron en cuenta los pasos 
establecidos en el segundo capítulo para el codificador y el descodificador. Se 
ha estructurado este anexo creando unos diagramas de bloques a partir de los 
citados pasos y añadiendo algunos ejemplos del código para ilustrarlos. 
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Diagramas de bloques 
 
 
  
 
SELECCIONAR IMAGEN, 
INTRODUCIR MENSAJE Y  
DETERMINAR PARAMETROS 
OBTENER MEDIAS DE AMARILLO 
DE LA PARTE CENTRAL DE CADA 
BLOQUE 
PREPARAR MENSAJE Y AÑADIR 
REDUNDANCIA 
COMPARAR MEDIAS DE BLOQUE Y 
MODIFICARLAS SI ES NECESARIO 
MARCAR IMAGEN 
UNIR LOS BLOQUES Y ESCRIBIR 
NUEVA IMAGEN 
DIVIDIR IMAGEN EN BLOQUES 
CODIFICADOR 
SELECCIONAR IMAGEN Y  
DETERMINAR PARAMETROS 
OBTENER MEDIAS DE AMARILLO 
DE CADA BLOQUE 
COMPARAR MEDIAS DE BLOQUE Y 
EXTRAER MENSAJE 
DIVIDIR IMAGEN EN BLOQUES 
DESCODIFICADOR 
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Ejemplos de código 
 
 
En este apartado se han incluido algunos ejemplos de código precedidos por el 
título que indica cual es la tarea que realizan. 
 
 
 
 
 
 
 
 
 
 
SELECCIONAR IMAGEN, 
INTRODUCIR MENSAJE Y  
DETERMINAR PARAMETROS 
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DIVIDIR IMAGEN EN BLOQUES 
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OBTENER MEDIAS DE AMARILLO 
DE LA PARTE CENTRAL DE CADA 
BLOQUE 
PREPARAR MENSAJE Y AÑADIR 
REDUNDANCIA 
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COMPARAR MEDIAS DE BLOQUE Y 
MODIFICARLAS SI ES NECESARIO 
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COMPARAR MEDIAS DE BLOQUE Y 
EXTRAER MENSAJE 
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